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 ازچپ به راست((باشد.  یش فرض .................... میحالت پ Linuxش فرض ............. و در یحالت پ Windowsدر -1

 Active FTP -  Passive FTP -الف

 Passive FTP -  Active FTP -ب

 Active FTP -  Active FTP -ج

 Passive FTP -  Passive FTP -د

2-Dig Domain نوکس به چه منظور است ؟یدر ل 

 متصل شدن به دامنه -الف

 زبان به صورت معکوسیمشاهده م -ب

 گرفتن اطلاعات دامنه -ج

 نهدام DNSافت اطلاعات یدر -د

 شود. یده می................... نامیرنده در حالت کلین فرستنده و گیب یکیزیر فیک مسی-3

 (Transmission Mediaط انتقال )یمح -الف

 Firewall -ب

 IDS -ج

 DMZ -د

 ؟ستینط انتقال داده ها مهم یمح یاده سازیپ یر برایز یک از فاکتورهایکدام -4

 باند یپهنا -الف

 ها تعداد فرستنده -ب

 زات ارسالیتجه -ج

 رنده هایتعداد گ -د

 است. یتیامن یانتخاب راه حل ها یح برایصح یریم گی، کمک به تصم ………………دهین فایمهمتر-5

 لات(ی)تحص Education -الف

 )آموزش( Training -ب

 خطر( یی)شناسا Risk  identification -ج

 (ی)رمزنگار Cryptography -د

شود،  یل میستر شده تبدیرج IPک آدرس یستر شده به یر رجیآدرس غ IPکیکند؟   یان مینه را بیزر مفهوم کدام گیف زیتعر-6

 ک آدرس مبدل وجود دارد.ی یهر آدرس محل یبه ازا یعنی

 Dynamic NAT -الف

 Static NAT -ب

 Overlapping -ج

 Overloading -د

 متصل است؟ یکزک دستگاه مریم به یشبکه، هر گره توسط دو س یدر کدام توپولوژ-7

 Bus -الف

 Mesh -ب

 Ring -ج

 Star -د



 

 

 ن است؟یعتری( سرethernetکدام استاندارد اترنت )-8

 Twisted Pair Ethernet -الف

 Fast Ethernet -ب

 Gigabyte Ethernet -ج

 10GbE -د

ت ها یا فعالیلاعات مربوط به ورود گرفتن اط ی، و براftpل و یمیمانند ا یوترید از خدمات کامپیتقل یتواند برا یکدام راه حل م-9

 استفاده شود؟

 Firewall -الف

 Honeypot -ب

 Core server -ج

 Layer 4 switch -د

 نوکس به چه منظور است؟یدر لIfconfigدستور  -10

 نگ از هاست مورد نظریگرفتن پ -الف

 گرفتن اطلاعات دامنه -ب

 متصل یهادستگاه یتمام یپ یست آیش لینما -ج

 دامنه DNSت اطلاعات افیدر -د

 آورد؟ ید به وجود میک بازدی OSIه هفتم مدل یوار آتش در لایک از انواع دیکدام -11

 NATترجمه آدرس شبکه  -الف

 نهیا معاید یحالت بازد -ب

 Application - proxyن یک جانشیبه کار بستن  -ج

 لتریف یبسته ها -د

 کند؟ یره میکه ذخک شبیسه یکدام دستگاه اطلاعات را درباره مقا-12

 هاب -الف

 مودم -ب

 روتر -ج

 چیسوئ -د

 )ترجمه آدرس شبکه( انجام خواهد شد؟ NATاست که  یلیر دلیز ینه هایک از گزیکدام -13

 VLANت یریمد -الف

 شبکه یکنترل دسترس -ب

 شده یآدرس مخف -ج

 Subnetting -د

 م ؟یکن ییر مجاز را شناسایا غیت ناخواسته یعالم فیکند که بخواه یت میفعال یزمان یکدام نوع کنترل دسترس-14

 منع کننده یکنترل دسترس Deterrent Access Control -الف

 اصلاح کننده یکنترل دسترس Corrective Access Control -ب

 ییشناسا یکنترل دسترس Detective Access Control -ج

 یکیزیف یکنترل دسترس Physical Access Controls -د



 

 

چ پرسنل یافته است و هیش یت افزایبا اولو یبطور ناگهان یکیزیت فیدر شرکت شما،امن یک تعداد حوادث جزئیاز بعد -15

ک یدر  یوتریکامپ یستم هایس یبرا یدسترس یریند جلوگیداشته باشد. فرآ یستگاه کاریا یبه سرورها ید دسترسینبا یرمجازیغ

 شود؟ یده میساختمان چه نام

 یکنترل دسترس -الف

 رامونیت پیامن -ب

 مناطق امن -ج

 ستمیشناسه س -د

 رد.یگ یک شبکه مورد استفاده قرار میم ترافیتقس یاده سازیپ ی................... برا-16

 RMS -الف

 DFS -ب

 NFS -ج

 NLB -د

 شوند؟ یم یوتر متصل به شبکه نگهداریا کامپیک سرور ی یبان اطلاعات از راه دور بر رویوه نسخه پشتین شیدر ا-17

 کامل یریبان گیپشت -الف

 یانتخاب یریبان گیپشت -ب

 نیآنلا یریبان گیپشت -ج

 نیآفلا یریبان گیپشت -د

 شود. یاز فاجعه ) حادثه ، اتفاق بد( گفته م یابیطرح باز ی............ به معن-18

 Crisis Management -الف

 BCPایBusiness Continuity Plan -ب

 High Level Program Policies -ج

 DRPایDisaster Recovery Plan -د

 شود؟ یت سازمان را شامل میک امنی یاست( تمام جنبه های)س یکدام خط مش-19

 یکیزیت فیاست امنیس -الف

 تیت امنیریاست مدیس -ب

 ت اطلاعاتیاست امنیس -ج

 اطلاعات یاست طبقه بندیس -د

مشخص و مجاز انجام  یا پروسه هاید توسط افراد یطلاعات فقط بارات در اییباشد؟ )تغ ینه میر مفهوم کدام گزیف زیتعر-20

 رد(یگ

 Availability -الف

 Confidentiality -ب

 Integrity -ج

 Encryption -د

 ست ؟یواره آتش چیفه دین وظیمهمتر-21

 عیثبت و گزارش وقا -الف

 ارتباط از راه دور یامکان برقرار -ب



 

 

 ک شبکهیت و کنترل ترافیریمد -ج

 ت در دادن مجوز به کاربرانیدودمح -د

 دهد؟ یرا در مورد .................. ارائه م یاطلاعات مهم DNSیسوابق اطلاعات-22

 شماره تلفن و نمابر -الف

 مکان و نوع سرورها -ب

 ندگان ارائه خدمات به کارکنان شرکتینما -ج

 دیان جدیمشتر -د

23-SSH یر پوسته هایو سا ________________ یبرا ینیگزیبه عنوان جا ( از راه دور ناامنinsecure remote shells )

از  TCP/IPیه معماریکدام لا Telnetکنند.   یشده است، که داده ها )از جمله پسورد ها( را به روش متن ساده ارسال م یطراح

 کند؟ یپورت ها استفاده م

 Application -الف

 Internet -ب

 Network Interface -ج

 Transport -د

24-SSH  کند؟ یر استفاده میز یک از شماره  پورت هایاز کدام 

 21 -الف

 22 -ب

 23 -ج

 20 -د

 سک است؟یر یابیر مؤلفه ارزیک از موارد زیکدام -25

 Administrative safeguards -الف

 Physical security -ب

 Logical interface -ج

 DMZ -د

 ستم اعتماد است؟یق سیتال از طریجید ینامه هایت گواهیریمد یبرا یزمیمکانر یک از موارد زیکدام -26

 PKI -الف

 PKCS -ب

 ISA -ج

 SSL -د

مختلف  ی( در زمان هاmalicious( و بدخواه  )benignم)یاهداف خوش خ یخود برا یکدام نوع هکر ممکن است از مهارت ها-27

 استفاده کند؟

 White hat -الف

 Gray hat -ب

 Black hat -ج

 Suicide hacker -د

 درست است؟ WANو  LAN ینه در مورد شبکه هایکدام گز-28



 

 

 شبکه دارد یبه ابعاد و گستردگ یسرعت در هر دو شبکه، بستگ -الف

 کند نه طول کابل ها یانه ها مشخص مین راینوع شبکه را، فاصله ب -ب

 است. WAN یش تر از شبکه های، بLAN یسرعت در شبکه ها -ج

 است. WAN ی، کمتر از شبکه هاLAN یسرعت در شبکه ها -د

 رد؟یگ یه صورت میتوسط کدام لا یو فشرده ساز یرمزگذار OSIدر مدل -29

 Application -الف

 Presentation -ب

 Session -ج

 Transport -د

 ک شبکه استفاده کرد؟یباز در  یدا کردن پورت هایپ یتوان برا یاز کدام ابزار، نم-30

 Port Scanner -الف

 Nmap -ب

 Angry IP Scanner -ج

 Hostname -د

 است؟ یفن یتیک اقدام امنیر یک از موارد زیکدام -31

 یرمزنگار -الف

 یتیاست امنیس -ب

 Backupامن  یره سازیذخ -ج

 نقش کاربر یل هایپروفا -د

 رد.(یمشخص و مجاز انجام گ یا پروسه های د توسط افرادیرات در اطلاعات باییباشد؟ )تغ ینه میر مفهوم کدام گزیف زیتعر-32

 Availability -الف

 Confidentiality -ب

 Integrity -ج

 Encryption -د

 ن است؟یص ترین و قابل تشخینان تریقابل اطم port scanningکدام روش -33

 Connect Scanning -الف

 ICMP Scanning -ب

 Idlescan Scanning -ج

 Half Scanning -د

موجود در  یزبان هایا میوترهایت همه کامپیکند و ........... فعال یم یروال عبور کرده اند را بررسیکه از فا یی.......... پکت ها-34

 کند. )از چپ به راست( یشبکه را کنترل م

 HIDS -  NIDS -الف

 NIDS -   HIDS -ب

 NIDS - Firewall -ج

 HIDS - Firewall -د

 باشد ؟ یچ نمیدر سوئ یتیامن یر از راهکار هایزک از موارد یکدام -35



 

 

 چیت پورت در سطح سویا امنیPort Security -الف

 x802.1تیاستفاده از قابل -ب

 Dynamic ARP Inspection -ج

 DHCP Snoopingر فعال کردن یغ -د

 باشد ؟ ینم یبند Vlan یایر از مزایک از موارد زیکدام -36

 ت آسانیریمد -الف

 ام ها در سراسر شبکهیشدن پ Broadcast -ب

 شتر کارکنان از شبکهیب یبهبود و بهره ور -ج

 تیش امنیافزا -د

مربوط به یک رخداد بر روی هر سیستم فعالیت می  Log( کردن فایل های auditاینگونه از سیستم ها با استفاده از ممیزی ) -37

 کنند و این رویداد ها را تجزیه و تحلیل می کنند

 Log File Monitoring -الف

 Host Based IDS -ب

 File Integrity Checker -ج

 Network Based IDS -د

متصل  یکه در شبکه سازمان ییانه هایرا یرا برا یمربوط به اتصال به شبکه سازمان ید که استانداردهاین کنییرا تع یاستیس-38

 ن کند؟ییهستند تع

 Information-Protection Policy -الف

 Special-Access Policy -ب

 Remote-Access Policy -ج

 Acceptable-Use Policy -د

 ست؟ی( چunauthorized usersرمجاز)یکاربران غ "tailgating"از  یریجلوگ یخوب برا یتیک روش امنی-39

 Electronic key systems -الف

 Man trap -ب

 Pick-resistant locks -ج

 Electronic combination locks -د

 یر دستور برایک از موارد زیباز است. کدام  ین مشتریک ماشی یند چه تعداد اتصالات سرور رویخواهد بب ین میک تکنسی-40

 ن اتصالات است؟یمشاهده ا

 Dig -الف

 Netstat -ب

 Nslookup -ج

 Arp -د

 شود؟ یستفاده ما workstationک یفعال در  یر)روت( هاینشان دادن مس یر برایز یک از ابزارهایکدام -41

 arp ping -الف

 Arpa -ب

 netstat r -ج



 

 

 Nbstat -د

 چقدر است؟ LAN یحداقل سرعت در شبکه ها-42

   mbps10  -الف

 kbps400  -ب

 kbps0 -ج

 mbps100 -د

 کدام نوع از ابزارهای زیر بیشتر قادر به فراهم کردن زیرساخت های امنیتی می باشند؟-43

 Hub -الف

 Switch -ب

 Router -ج

 Modem -د

 کند؟ یرا باز نم TCPک ارتباط کامل یکدام نوع اسکن -44

 Stealth Scan -الف

 XMAS Scan -ب

 Null Scan -ج

 FIN Scan -د

گاه داده با یشناخته شده پا  یریب پذیه آسیدر خدمات برعل یتیک تست امنیتواند به عنوان  یر میک از موارد زیکدام -45

 ف شود؟یدکار تعرک ابزار خویاستفاده از 

 تست نفوذ -الف

 یم خصوصیحر ینیبازب -ب

 سرور  audit -ج

 یریب پذیآس یابیارز -د

 برد ؟ یر سوال میرلس را زیت شبکه وایکدام مورد امن-46

 و پسورد روتر یر نام کاربرییتغ -الف

 (Encryption) یفعال کردن رمزگذار -ب

 لتر کردن مک آدرسیف -ج

 DHCPفعال کردن  -د

 یرا برا TCP یکند اما دنباله دست یکار م یروالها به خوبیق فایم  اغلب از طریاسکن مستق یر  برایز یک از اسکن هایام کد-47

 کند؟ یل نمیهر پورت انتخاب شده تکم

 SYN Scan -الف

 Connect() scan -ب

 XMAS Scan -ج

 Null Scan -د

 ست؟ینSQL injectionحمله   یاز سمبل ها یکیر یک از موارد زیکدام -48

 $ -الف

 PRINT -ب



 

 

 # -ج

 @@variable -د

 زبان به صورت جداگانه است؟یم یاشکال درنظر گرفتن خدمات داخل یر دارایز یها یک از معماریکدام -49

 ش داده شده استیف نمایرشبکه ضعیز یمعمار -الف

 "رونیداخل در مقابل ب" یمعمار -ب

 "روال سه خانهیفا"  DMZ یمعمار -ج

 یو فرع یش قویبا صفحه نما یرمعما -د

 دهد؟ یرا نشان م یریب پذیف آسین توصیر بهتریک از موارد زیکدام-50

 A worm -الف

 A virus -ب

 A weakness -ج

 A rootkit -د

نکه ین اییر در تعیز یک هایک از تکنیک شبکه، کدام یت یت امنیوضع یابیارز یبرا یفن یابیارز یهنگام استفاده از روش ها-51

 ر، موثر خواهد بود؟یا خید خواهد بود یکاربر مف یتیا آموزش امنیآ

 (یاجتماع ی)مهندسSocial engineering -الف

 (یریب پذی)اسکن آسVulnerability scanning -ب

 ت نرم افزار(ی)تست امنApplication security testing -ج

 ک(ی) شنود ترافNetwork sniffing -د

کند.  یر را وارد میز  NMAPش بگذارد. مهندس دستوراتیشرکت را به نما یاست تا شبکه داخل ت در تلاشیک مهندس امنی-52

NMAP n sS P0 p 80 است؟ ین نوع اسکن چه نوع اسکنی***.***.**.**  ا 

 Quick scan -الف

 Intense scan -ب

 Stealth Scan -ج

 Comprehensive scan -د

 د استفاده کند؟یبا NMAPچ ییباز است.از کدام سو ییکند تا بفهمد چه پورت ها یتلاش م یهکر-53

 sO- -الف

 sP- -ب

 sS- -ج

 sU- -د

 ر است؟یک از موارد زیق کدام یاطلاعات از طر یشامل جمع آور Passive ییشناسا-54

 (یعموم ی)منابع قابل دسترس Publicly accessible sources -الف

 (یاجتماع ی)مهندس Social engineering -ب

 (یانی)حمله مرد مMan in the middle attacks -ج

 ک شبکه(ی) شنود تراف Network traffic sniffing -د

کند تا به او  یاطلاعات جمع آور یتوانست به اندازه کاف ین حال، او نمیاسکن کرده است. با ا NMAPسرور را با کمک  Cکاربر -55

ق کمک کند.                                                              یدور به طور دق زبان از راهیم یبر رو ییستم عامل اجرایص سیتشخ یبرا



 

 

 د؟یکن یشنهاد میشود، چه پ یاز راه دور استفاده م web serverکه در  OS ییکمک به شناسا یبرا

 د.ید و به صفحه وب نگاه کنیک مرورگر به وب سرور وصل شویبا  -الف

 د.یوصل شو FTP clientبه  web serverبا  -ب

 د.یش فرض کد نگاه کنید و به صفحه پیکن Telnetد ییایب web serverدر  8080به پورت  -ج

 د.یریرا بگ bannerد و یکن Telnetک پورت باز یبه  -د

 یم ریگسترش دهد. مد  WAN یک شبکه جهانیدر سرتاسر  VPN( را در IPSEC) ینترنتیت ایل دارد پروتکل امنیر میک مدی-56

 یین شناسایر بهتریز ینه هایک از گزیممکن رمزدار شده اند. کدام  یتیامن یدر اغلب روش ها VPNن کند که یخواهد تضم

 باشد؟ یدرست م یکربندیت پین امنیتام

 ESP   ،AHدر روش استفاده از  IPSec -الف

 ESPدر روش استفاده از پروتکل  IPSec -ب

 AHه از پروتکل در روش حمل و نقل استفاد  IPSec -ج

 AHو   ESPدر روش حمل و نقل استفاده از   IPSecپروتکل  -د

 دهد؟ یل را اجازه میستم فایل نصب در فاصله دور از سیستم فایکدام س-57

 NTFS -الف

 FAT -ب

 NFS -ج

 AFS -د

 باشد؟ یم یتیامن یرساخت هایشتر قادر به فراهم کردن زیر بیز یک از ابزارهایکدام -58

 جیسوئ -الف

 هاب -ب

 مودم -ج

 روتر -د

 باشد؟ یرلس نمیشبکه وا یمن سازیا یها یژگیکدام مورد از و-59

 UPnPو  WPSفعال کردن  -الف

 روال مودمیفعال کردن فا -ب

 یرمزنگار یبرا WPA2استفاده از  -ج

 مودم Frimware یبه روز رسان -د

 رمز عبور است؟ یبرا dictionaryک حمله  یو  brute-forceک حمله یاز  یبیحمله ترک ین روش هایک از ایکدام -60

 Hybrid Attack -الف

 Rule-based Attack -ب

 Syllable Attack -ج

 Fusion Attack -د

 یم و رمز ورود قویوزرنیک ید یخواه ید که از کاربران میکن یجاد میا یقلاب یت نظرسنجیک سایت، یلگر امنیبه عنوان تحل-61

 د؟یکن ید جمع آوریتوان یم ید. چه نوع اطلاعاتیکن یت را به تمام کارمندان شرکت ارسال میک سانیدرست کنند. ل

 م و رمز ورود کارمندان شبکهیوزرنی -الف

 کارمندان یوتر هایمک آدرس کامپ -ب



 

 

 کارمندان یوتر هایکامپip address -ج

 متناظر یابیریو شماره مس یحساب بانک یشماره ها -د

سیستم ها مانند یک جعبه سیاه هستند که در شبکه قرار گرفته و کارت شبکه آنها در حالت بی قید ) اینگونه از -62

Promiscuous.قرار می گیرد ) 

 File Integrity Checker -الف

 Host Based IDS -ب

 Network Based IDS -ج

 Log File Monitoring -د

 رد.یا مورد استفاده قرار گگاه داده هیحمله به پا یتواند برا یم __________-63

 Buffer overflows -الف

 SQL injection -ب

 Buffer injection -ج

 Input validation -د

 ست؟یوب سرورها ن یریب پذیآس یر جز متدهایک از موارد زیکدام -64

 ش فرضینصب بصورت پ -الف

 ل هایمیارسال ا یبرا SSLاستفاده از  -ب

 وب سرورنادرست نرم افزار  یکربندیپ -ج

 وب یشن هایکیا اپلیستم عامل یدر کد س یسیبرنامه نو یباگ ها -د

 برای کاهش آسیب پذیری یک وب سرور ،یک مدیر می بایست کدام مقیاس پیشگیری کننده را اتخاذ کند؟-65

 از بسته نرم افزار جستجو روی تمامی ارتباطات استفاده کند -الف

 ها و قطعه های به روز شده برای سروربه کار بستن جدیدترین تولید کننده  -ب

 قابلیت رسیدگی به وب سرور به طور دوره ای سرور و رسیدگی برای برقراری ارتباط -ج

 ( و به سرور برسدDNSتمام سرویس اصلی متوقف کند ) -د

 ت از ...........؟ین وب ساین است که ایشود که نشان دهنده ا ی: شروع مhttp ی:، به جاhttpsت با یک سای یبرا URLک ی-66

 کند یاستفاده م Kerberos -الف

 کند یاستفاده م PGP -ب

 کند یاستفاده م PKI -ج

 کند یاستفاده م SSL -د

 کدام یک از گزینه های زیر یک نوع رایج حمله روی وب در سرور ها است؟-67

 Birthday Attack -الف

 (Buffer Overflowسرازیر شدن اطلاعات از حافظه کامپیوتر ) -ب

 SPAMفرستادن ایمیل به تمامی ایمیل ها )) -ج

 Brute Force -د

ت یکاربران ارسال شده است و آنها را به وب سا یوب برا ینک هایکند که با ل یف میرا توص یلیمیر ایک از موارد زیکدام -68

 کند؟ یت میمخرب هدا یها

 Viruses -الف



 

 

 Phishing -ب

 Rogue access points -ج

 Man-in-the-middle -د

 ست ؟یمن کردن وب سرور نیا یر از متدهایک از موارد زیکدام -69

 میر فعال کنیش فرض را غیپ یت هایوب سا -الف

 از وب سرور یر ضروریغ یشن هایکیحذف کردن اپل -ب

 موتیت ریریر فعال کردن مدیغ -ج

 یو لاگ بردار یر فعال کردن بازرسیغ -د

 ینترنت فراهم سازد ، شما نمیان اید که خدمات وب را به مشتریسرور را در محدوده شبکه نصب کن کید یخواه یشما م-70

 د؟یکن یم یاده سازیباشد، کدام روش را پ یخطر اضاف ید شبکه خود در معرفیخواه

 ینصب سرور در شبکه محل -الف

 DMZک ینصب سرور در  -ب

 VLANک ینصب سرور در  -ج

 انتک اکسترینصب سرور در  -د

 


